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Dopo oltre dieci anni di crescita a ritmi esponenziali,
grazie a piattaforme, strumenti e servizi di cui
persone, aziende e istituzioni si avvalgono in misura
sempre crescente, da qualche tempo si e iniziato

a prendere coscienza delle dimensioni problematiche
del dlgltale. In questo Speciale, esperti di aree
iverse discutono alcune tra le prmmpall

.
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Alla fine di marzo 2018 sono capitati
tre fatti importanti, che danno una pro-
spettiva chiara sul fatto che le dimen-
sioni problematiche del digitale non
sono relative solo alla cybersecurity e
al suo uso militare. Lo scandalo Fa-
cebook/Cambridge Analytica relativo
all’'uso improprio, per fini elettorali,
dei profili personali di oltre 50mila
utenti iscritti a Facebook; un incidente
dove una macchina Uber senza condu-
cente (pur in presenza di un tester ...
per gestire le evenienze) ha ucciso un
passante (anche se era di notte e la
signora € apparsa improvvisamente in
mezzo alla strada); e la decisione di
Amazon di quasi raddoppiare il prezzo
dell’abbonamento di Amazon Prime
(dove la societda ¢ monopolista a li-
vello mondiale) senza fornire all’atto
della decisione e¢ comunicazione ai

propri clienti servizi aggiuntivi.

Anche gli ultimi numeri del “Bad Ads
Report” sulla pubblicita-spazzatura
sono significativi: nel 2017 Google ha
cancellato 3,2 miliardi di annunci che
violavano le norme della compagnia,
oltre 400mila siti non sicuri e 66 milioni
di contenuti “trick-to-click”. Secondo
un calcolo approssimato sono stati ri-
mossi 100 spot irregolari al secondo.

I lati oscuri del digitale sono purtroppo
in crescita. La recente ri-pubblicazione
di un mio libro sull’argomento — ad ap-
pena quattro anni dalla prima edizione
— mi ha costretto a usare un titolo che
rincarasse la dose: I/ lato (ancora pii)
oscuro del digitale. Nuovo breviario per
(soprav)vivere nell’era della Rete (Franco
Angeli, Roma, novembre 2017).

Ma di quali problemi stiamo parlando?
Non tanto (o meglio non solo) della

cybersecurity, ma di aspetti piit soft
che, nonostante la parola tenda a sug-
gerirlo, non sono meno concreti o dan-
nosi. Ad esempio:
- I primi danni delle criptomonete
(bitcoin e simili).
- La presa del potere degli algoritmi.
- Il degrado dei social media (bulli-
smo, odio ...).
- Laffermazione della post-verita.
- Lescalation terroristica grazie al
digitale.
. La mercificazione dell’intimita e fine
della privacy.
- La fine del lavoro.
Le cause sono molte: un po’ perché
la tecnologia ¢ sempre pilt potente e
diffusa, ¢ quindi potenzialmente peri-
colosa, ma soprattutto perché se ne ¢
parlato pochissimo, certamente non a
sufficienza. Vuoi per I'omerta dei for-
nitori di soluzioni digitali, vuoi per
Iincompetenza velata di “buonismo
utopico” di molti sedicenti evangeli-
sti, vuoi per la paura di molte grandi
aziende di ammettere di essere cadute
in qualche trappola digitale. Ad esem-
pio, Uber ha recentemente ammesso di
aver subito oltre un anno fa il furto dei
dati relativi a 50 milioni di clienti e 7
milioni di autisti ed ha addirittura pa-
gato un riscatto di 100mila dollari per
avere indietro i dati. La sprovvedutezza
di fronte a questi fenomeni appare an-
cora pill chiaramente nel comunicato
ufficiale di Uber, che “garantisce” che
non sono stati trafugati altri dati come
i numeri delle carte di credito, i numeri
della sicurezza sociale o i dettagli sui
viaggi effettuati dai clienti.
Ma a non si tratta di farsi prendere
dal panico né di mettere la testa sotto
la sabbia per non guardare, bensi di
avere una consapevolezza matura e il
piu possibile esaustiva del fenomeno,
punto di partenza obbligato per ogni
forma di cura e prevenzione. Occorre
ri-conoscere i rischi, per evitarli ma il
digitale sa camuffarsi molto bene. Sem-
bra quasi che Baudelaire pensasse al
digitale quando scriveva che «l’astuzia
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pit grande del diavolo ¢ convincerci

che non esiste».

In questo Speciale i contributi di Aldo

Bisio, Roberto Maglione, Massimo

Marino, Carlo Alberto Pratesi e Guido

Scorza svelano altre dimensioni soft

dei lati oscuri, di cui spesso non siamo

neanche a conoscenza nonostante gli

impatti siano gia rilevanti. Queste di-

mensioni problematiche vanno quindi

conosciute per essere evitate o preve-
nute. Ma la loro analisi dettagliata ¢
utile per altri motivi:

1. Il lato oscuro & strutturale e non acci-
dentale. Osserva Paul Virilio: «La
tecnologia crea innovazione ma,
contemporaneamente, anche rischi
e catastrofi: inventando la barca,
I'uomo ha inventato il naufragio e
scoprendo il fuoco ha assunto il ri-
schio di provocare incendi mortali».

2. Il lato oscuro aiuta ad avvicinarsi al di-
gitale: il «sentir dire» che esistono ri-
schi ma non avere nessuna idea della
forma e modalita che possono assu-
mere inibisce i processi educativi.

3. Il lato oscuro mette in luce cause e mec-
canismi profondi e meno apparenti di
uno specifico fenomeno: ad esempio,
i medici studiano le persone affette
da specifiche patologie “menomanti”
per capire con maggiore profondita
il funzionamento normale (e le “po-
tenzialita”) degli organi collegati a
quello malato.

4. Il lato oscuro & il prodotto di una grande
creativitad ... che va studiata e “pu-
rificata”: spesso i “wrongdoer” del
digitale (come li chiama The Econo-
mist) sono particolarmente creativi.
Perfino una parabola del Vangelo
ne “loda” le doti: «Il padrone lodd
quell’amministratore disonesto, per-
ché aveva agito con scaltrezza. I figli
di questo mondo, infatti, verso i loro
pari sono piu scaltri dei figli della
luce» (Lc 16,1-13).

Poiché il lato oscuro ¢ strutturale all’in-

novazione, ne ¢ il suo rovescio, non

possiamo semplicemente “eliminarlo”.

Dobbiamo innanzitutto identificarlo

(e qui si esplicano tutte le potenzialita
del discernimento), poi padroneggiarlo
senza cadere nelle sue maglie e, infine,
se possibile trasformarlo in creativita
positiva: sublimarlo diceva Siegmund
Freud, quando descriveva la capacita
dei grandi artisti di trasformare pul-
sioni aggressive in creativita artistica.
Prendiamo ad esempio Skype: solu-
zione comoda - a distanza di click -
che rischia di impoverire ¢ banalizzare
¢gli incontri faccia a faccia. Ma usan-
dolo con abilita e coniugandolo con
specifiche azioni per “ri-arricchire” la
dimensione interpersonale (ad es. ve-
dere la persona a pranzo ...), puo di-
ventare addirittura pit efficace (non
solo efficiente) rispetto ai tradizionali
incontri de visu.

Per padroneggiare con efficacia il digi-
tale e non essere dominati serve dunque
un cambio di mentalita (o perlomeno
un mutamento di prospettiva) sul ruolo
della tecnologia che da benefica e ine-
luttabile deve essere considerata pro-
blematica e orientabile. Un cambio di
mentalita, dunque, che crei non solo
consapevolezza ma muti i comporta-
menti e spinga all’azione (per lo meno
a qualche forma di azione) per costru-
ire un nuovo rapporto con la tecnolo-
gia pill adulto e meno polarizzato (tra
tecnofan e tecnofobici) in grado di di-
scernere fra buona e cattiva tecnologia
e desideroso (in modo non solo vellei-
tario) di poterne orientare I’evoluzione.
Anche la repulsione per ogni forma di
mediazione, che il digitale sta rendendo
apparentemente possibile, riporta la
centralita (e ingenuitad) dell’esperienza
diretta, considerata da costoro come
I'unica esperienza degna di nota poi-
ché si basa sulla piena fiducia nei no-
stri sensi. Democrazia diretta, vendita
diretta, enciclopedia senza editori, reli-
gione senza mediatori... ¢ un ritorno a
un modo di pensare pre-scientifico che
non considerava valida I'osservazione
scientifica mediata da strumenti (che
avrebbero potuto manipolarne i risul-
tati) né il contributo degli esperti come

depositari di un sapere non accessibile
a tutti.

Per questi motivi dobbiamo ridare una
nuova centralita alle scienze umane — o
meglio alle Digital Humanities. La le-
zione di Adriano Olivetti - ripresa da
Steve Jobs — ¢ sempre piu centrale:
dobbiamo lavorare all’incrocio tra le
tecnologie e le scienze umane. Solo cosi
riusciremo a “usare bene” il digitale...
altrimenti sara lui a “usare” noi. E da
queste conoscenze che parte il rimedio
poiché — come scrive il poeta Friedrich
Holderlin - «dove c¢’¢ il pericolo cresce
anche cid che salva».

CHE FARE DUNQUE?
Dobbiamo infine notare che 'uso del
digitale assomiglia pill a un processo
biologico che a un fenomeno mecca-
nico: nel caso dell’utilizzo di una mac-
china, fin che funziona la usiamo; non
appena si rompe ce ne accorgiamo im-
mediatamente e la ripariamo per poter
continuare a usarla. Nel caso di un si-
stema biologico, invece, la cosa ¢ molto
diversa: nutrire un corpo ¢ indispen-
sabile, ma se esageriamo con il nutri-
mento il corpo incomincia a ingrassare
e progressivamente si intossica... e
spesso si auto-inganna pensando di
stare ancora bene. Questo meccani-
smo ¢ esattamente quello che accade,
ad esempio, con la posta elettronica:
la maggior parte delle persone che ri-
ceve fiumi di mail (spesso pit di 200
al giorno) non pensa generalmente di
essere intossicata dall’informazione,
ma elabora tecniche per convivere con
questo fenomeno e non per “curarsi”
e ridisegnarlo. Per questi motivi le me-
tafore biologiche incominciano a po-
polare il mondo digitale: ecosistema
digitale, viralita, digital de-tox ...

Non dobbiamo dunque buttarci a capo-
fitto nel digitale, ma neanche evitarlo
come la peste. Dobbiamo imparare ad
attraversare gli ambienti digitali, e tal-
volta abitarli, seguendo un viatico co-
struito su tre gruppi di azioni:

1. un metodo disciplinato per educarsi
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Per padroneggiare

con efficacia

il digitale e non esserne
dominati occorre un
cambio di mentalita,

o perlomeno un cambio
di prospettiva, sul ruolo
della tecnologia.

al digitale e utilizzarlo in modo
opportuno;

2. alcuni strumenti che rafforzano
la nostra produttivita ed efficacia
lavorativa;

3. un gruppo di fonti informative (che
possono variare con I’ambito lavora-
tivo) e che ci assicurano qualita, ric-
chezza e autenticita.

Il metodo che ci aiuta a comprendere il

digitale e usarlo in modo opportuno agi-

sce su quattro dimensioni:

consapevolezza: sapere che ci sono
molte dimensioni problematiche poi-
ché il rischio ¢ strutturale e nasce
insieme all’opportunita. Fino a non
molto tempo fa i fornitori ICT hanno
fatto di tutto per negare le criticita
del digitale. Quando sorgeva un pro-
blema si trattava di un’eccezione, un
errore di programmazione facilmente
riparabile oppure, piu frequente-
mente, di una colpa dell’utente igno-
rante e digitalmente analfabeta;

dimestichezza: creare una vera inti-
mita con il digitale che si sviluppi
dall’'uso frequente, consapevole e
ragionato. Quando c¢’¢ intimita ci

mettiamo piu facilmente in allarme;
ad esempio quando il computer ral-
lenta, quando non da risposte usuali,
quando una notizia ¢ scritta in modo
strano, quando un sito ha un URL
anomala;

pensiero critico: non fidarsi di tutto
quello che i fornitori di soluzioni digi-
tali, app o servizi web ci propongono.
Non dobbiamo né essere creduloni né
fare gli struzzi ignorando i potenziali
problemi e pericoli; serve cid che Jack
Welch chiamava “sano scetticismo”;
pratiche di controllo periodico e con-
sapevole: misurare quanto tempo
stiamo al computer, quanto ne dedi-
chiamo alla navigazione senza meta e
se le informazioni che troviamo sono
le “migliori possibili”. Man mano che
il digitale si moltiplica e si propaga
entrando in tutti gli aspetti della no-
stra vita, ’auto-assessment diventa
sempre pill importante.

Ovviamente non basta un metodo, ser-
vono anche strumenti idonei. Alcuni
fanno oramai parte della strumentazione
quotidiana di ciascuno di noi. Pensiamo
ai due ambienti pill importanti: la su-

ite di Microsoft (Word, Excel, Po-
werpoint, Access) e quella di Google
(mail/rubrica, calendario, Drive/drop
box), oppure lo smartphone con cuffie/
microfono che consente di telefonare
con le mani libere... Cuso di questi
strumenti ¢ oramai molto frequente,
ma gli esperti surclassano i neofiti
nell’efficacia dell’utilizzo.
Altri strumenti incominciano a diven-
tare indispensabili: pensiamo all’home
banking, alla firma digitale e al cas-
setto digitale (per i professionisti e gli
imprenditori di PMI), a Doodle (per
fissare con facilita le riunioni con piu
persone), allo Scan/OCR per estrarre
testo da qualsiasi fonte digitale e ad
alcune App pensate per la produttivita
individuale. Ma anche il cosiddetto “sé
digitale”, uno spazio web personale
che archivia, organizza e rende accessi-
bili le nostre informazioni e i contenuti
che ci hanno pitt colpito e interessato.
E infine ciascuno di noi deve selezio-
nare un gruppo di fonti informative (che
possono variare con I’ambito lavora-
tivo) che ci assicurano qualita, ricchezza
e autenticita. Ognuno puo avere le sue;
I'importante ¢ che vengano scelte e valu-
tate prima del loro uso, confrontandole
in modo obiettivo con le possibili alter-
native. Nel mio caso, i siti che frequento
con periodicita sono la Treccani (¢ non
Wikipedia), TED, il blog del World Eco-
nomic Forum, HBR.org, www.mcKinsey.
com e il sito web del Sole24Ore. Alcune
opzioni sono a pagamento mentre altre
richiedono solo una iscrizione.
La rivoluzione digitale ¢ inarrestabile e
continuera a offrirci straordinarie op-
portunita; i suoi lati oscuri sono dunque
destinati a crescere di pari passo con
I'innovazione. Non si tratta di ignorarli
né di allontanarci dal digitale sognando
un ritorno a un’era pre-moderna; ma
servono un viatico, strumenti adeguati
e fonti informative di qualita. Solo cosi
potremo “usare al meglio il digitale” ed
evitare che sia lui a usarci. @

ANDREA GRANELLI & fondatore di Kanso
ed esperto di innovazione digitale.

&
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| lato oscuro del digi-
tale esiste. E perico-
loso soprattutto perché
finora le conseguenze,
non solo economi-
che ma anche di re-
putazione, sono state
spesso sottovalutate.
Un furto di proprieta
intellettuale o di una
mole significativa di dati dei clienti pud
rompere in modo profondo e duraturo
il patto di fiducia tra azienda e clienti.
Le ricadute sarebbero pesantissime.

Il fenomeno cresce, evolve e rischia
di essere esplosivo con l'arrivo delle
nuove tecnologie. Quella 5G in primis.
Con I'Internet of Things assisteremo
a un mondo nel quale gli oggetti par-
leranno tra di loro, gli umani con gli
oggetti e gli oggetti acquisiranno sem-
pre maggiore “intelligenza”. La tec-
nologia 5G rimettera in gioco tutte le
filiere industriali e di servizi, sia privati
che pubblici, con un effetto importante
sulla dematerializzazione di moltissimi
processi. Per un Paese come I'Italia il

CORPORATE GOVERNANCE E CYBER-RISK: UNA NUOVA SFIDA

GCORPORATE GOVERNA
E I\?XBER_RISK:

5G puo rappresentare un reale fattore
di competitivita. Ma allo stesso tempo,
I'IOT potrebbe rappresentare un ri-
schio enorme se a essere “hackered”
fossero le infrastrutture e i sistemi cri-
tici di una nazione.

La trasformazione digitale ha impatti
non solo su industrie della “new eco-
nomy”, ma anche sui settori pitt maturi
che utilizzeranno le opportunita del di-
gitale per rinnovare modelli di business
e servire meglio ed a minor costo i loro
clienti. Questo richiedera l’acquisi-
zione di competenze digitali, ridisegno
di sistemi IT “legacy” e infine reti ro-
buste e sicure.

Secondo il Global Risk Report 2018,
presentato a Davos, il costo della cri-
minalita informatica per I’economia
globale potrebbe salire a 500 miliardi
di dollari all’anno, poco meno del Pil
della Svizzera (659 miliardi). Anche la
Banca d’Italia si ¢ posta il problema:
una ricerca del 2017 sul rischio ciber-
netico nel settore privato italiano rileva
che il 45,2% delle imprese industriali
e il 56% di quelle di servizi hanno

DI ALDO BISIO

subito danni a causa di un attacco
cyber-informatico.

A fronte del crescere del rischio cyber,
¢gli investimenti in sicurezza informa-
tica nelle imprese italiane sono saliti
ad oltre 1 miliardo di euro (+ 12%),
ma non sembrerebbero ancora suf-
ficienti (fonte Il Sole 24 Ore, 2018).
Secondo il CLUSIT, I'associazione
italiana per la sicurezza informatica,
I’80% degli investimenti sono effet-
tuati dalle grandi imprese italiane,
con un preoccupante ritardo da parte
delle PMI, che rimangono la strut-
tura portante della nostra economia.
Nel mondo delle filiere integrate e del
digitale il rischio si propaga e la vul-
nerabilita di un componente diventa
vulnerabilita dell’intero sistema. Per
questo, sul tema della sicurezza non ci
si pu0 limitare a guardare le medie.
Anche la normativa internazionale
ha affrontato il tema del data breach
all’interno delle nuove norme europee
con il General Data Protection Regu-
lation (GDPR) che entrera in vigore a
maggio 2018, introducendo I’obbligo
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della notifica della violazione dei dati,
oltre a sancire una serie di importanti
diritti per gli individui.

Come ritarare allora le strategie?
Come massimizzare I'impegno e i ri-
sultati attesi? Il primo passo ¢ quello
di costruire consapevolezza all’interno
delle singole organizzazioni. Rendere il
rischio informatico visibile e palpabile.
Oggi poche volte lo ¢. Numerosi studi
dimostrano che oltre il 30% dei dipen-
denti risponde inconsapevolmente a
mail ingannevoli, consegnando creden-
ziali di accesso.

Siccome il rischio cyber ¢ inodore
come il gas, occorre “colorarlo” per
poterlo tracciare, portando a bordo
I'intera organizzazione. Per “colorarlo”
occorre dargli materialita: cioe parlare
di conseguenze. Soprattutto a livello
di vertice delle aziende, ma non solo.
La cybersecurity deve diventare un ele-
mento centrale della corporate gover-
nance dell’azienda, inserendo il tema
come punto fisso nell’agenda dei Co-
mitati Esecutivi e analizzandolo come
rischio strategico, non solo operativo,
con strumenti di misurazione sui Si-
stemi e sulle terze parti, aggiornati in
tempo reale. E necessario inoltre pre-
vedere simulazioni periodiche di inci-
denti cyber, dove testare la prontezza
della risposta dell’organizzazione e I’a-
deguatezza delle procedure.

Prende cosi forma anche un nuovo
ruolo, quello del Chief Information Se-
curity Officer (CISO), che deve avere
un budget segregato da quello del CIO
(Chief Information Officer) e avere
propria autonomia da IT.

Lazienda si deve dotare di nuovi mo-
delli organizzativi e rimodellare i pro-
cessi di sviluppo di nuovi prodotti/
servizi secondo metodologie di “secu-
rity by design”. Ad esempio, i gruppi
di lavoro cross-funzionali quali squad
e tribe di un’organizzazione agile de-
vono prevedere esperti di security dis-
seminati nelle diverse strutture.
Prendersi infine la sfida di cercare, at-
trarre e sviluppare talenti specializzati

Un furto di proprieta
intellettuale o di una
mole significativa di
dati dei clienti puo
rompere in modo
profondo e duraturo

il patto di fiducia tra
aziende e clienti.

in sicurezza informatica. I mondo
verra letteralmente inondato di mi-
liardi di linee di codice (basti pensare
che anche piccoli sensori [OT possono
avere a bordo pit di centomila linee
di codice). Nel software la difettosita
non potra piu essere misurata in parti
per mille, ma dovra esserlo in parti per
milione come avviene oggi in molti
altri settori industriali (per esempio
I’automotive).

Il vero collo di bottiglia sara il talento
specialista della cybersecurity. Una
figura professionale, difficile da repe-
rire oggi sul mercato e che sta diven-
tando sempre pil indispensabile per
chi ha puntato per la crescita sull’in-
novazione digitale. Sara essenziale la
velocita con cui le aziende sapranno
attrarre e trattenere talenti con questo
tipo di competenze.

Ma la battaglia della sicurezza infor-
matica non la si vince da soli. Se ¢
vero che gli attacchi possono arrivare

da qualsiasi parte del mondo ¢ da
hacker sempre piu sofisticati, anche
le aziende devono saper lavorare in
sinergia tra loro e con le istituzioni -
quali ad esempio il Centro Nazionale
Anticrimine Informatico per la prote-
zione delle infrastrutture critiche, o il
Computer Emergency Response Team
presso il MiSe - per migliorare la ca-
pacita di scambio di informazioni su
minacce e attacchi.

Le aziende che sapranno fare que-
ste cose meglio e pit velocemente
saranno quelle in grado di offrire ai
propri clienti un “porto piu sicuro”
per quanto riguarda un bene prezio-
sissimo per le persone: la loro vita
digitale, che coincide sempre pilt con
quella reale. ©

B ALDO BISIO ¢ Amministratore Delegato
di Vodafone Italia.
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CULTURA DIGITALE E SOFT SKILLS PER LA GESTIONE DEL CAMBIAMENTO

| tinua e un continuo adattamento alla

| evoluzione degli scenari di riferimento.
Se poi, tali scenari sono principal-
mente influenzati dalla trasformazione
digitale, ecco che rispetto alle “tradi-
zionali” variabili esogene, tendono a
prevalere le cosiddette variabili endo-
gene, vale a dire: il posizionamento
aziendale rispetto ai mercati di riferi-
“mento, le decisioni di “make or buy”
tecn ologico, la struttura dell’offerta,

GULTURA DIGITALE
E SOFT SKILLS

PER LA GESTIONE
DEL CAMBIAMENTO

DI ROBERTO MAGLIONE

gitale — gestione del cambiamento —

centralita delle risorse umane”. Qual

¢ dunque la migliore combinazione di

cultura organizzativa, leadership, in-

terazioni e valorizzazione delle risorse

umane per adattarsi e cambiare in li-

nea con la velocita e i contenuti della

trasformazione in atto? Diviene - di

conseguenza — prioritario il consegui-

mento dei seguenti obiettivi:

- adattare e sviluppare la cultura azien-
‘dale predominante per facilitare il
“cambiamento;

ineare la struttura organizzativa per
e la trasformazione;
~ \ "
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rapido cambiamento, caratterizzato da
una presenza sempre pill massiccia e
diffusa di strumenti, logiche e prassi di
lavoro derivate dal digitale.

CULTURAE ABILITA
DIGITALI PER IL
CAMBIAMENTO

La valutazione delle competenze di-
gitali della struttura manageriale deve
essere contestualizzata con la cultura
organizzativa dominante dell’azienda
e soprattutto con gli obiettivi che si
pone il cambiamento digitale. Cam-
biare senza una strategia di medio-
lungo termine ben identificata e il piu
possibile condivisa all’interno dell’or-
ganizzazione sarebbe infatti un grave
errore, cosi come enfatizzare una vi-
sione “salvifica” del digitale che po-
trebbe nascondere parecchie insidie se
non comportare cambiamenti assoluta-
mente negativi.

Per valutare correttamente le compe-
tenze digitali bisogna passare dalla
misura dello stock di capacita digitali
strumentali (“so usare ...”) e dalla
registrazione delle abitudini digitali
(“uso frequentemente quei social me-
dia”) alla verifica della presenza di
un’educazione digitale completa e ro-
busta (il digitale non ¢ solo strumento,
ma parte integrante del fine) e non
una semplice alfabetizzazione (il digi-
tale come strumento per raggiungere
un fine).

PROFILO MANAGERIALE
IDEALE PER IL
CAMBIAMENTO DIGITALE

Il metodo forse piu rapido ed efficace
per comprendere quali caratteristiche
debba possedere una struttura mana-
geriale in grado di affrontare con suc-
cesso le sfide sopra elencate, ¢ quello
di cercare di delinearne un profilo “ide-
ale”. I manager con elevata sensibilita
e preparazione digitale non possie-
dono soltanto le conoscenze tecniche
e teoriche, ma sanno trasformarle in
performance rendendole operative nei

contesti organizzativi in cui operano.

In particolare:
sanno comprendere a quale stadio
del cambiamento indotto dalla “digi-
tal disruption” si trova il settore in-
dustriale nel quale opera I’azienda/
organizzazione di appartenenza;
mettono a disposizione del business
il loro “saper fare” digitale, trasfor-
mando le possibili aree di debolezza
in punti di forza e i rischi connessi
alla trasformazione digitale in op-
portunita di cambiamento positivo;
dimostrano di possedere una ele-
vata intelligenza digitale in termini
di capacita di ridisegno ed ottimiz-
zazione dei macro processi, capa-
citd di identificare le” trappole del
digitale”, equilibrio decisionale e
gestionale;
possiedono le abilita manageriali che
possiamo definire “core” del leader
digitale, vale a dire il pensiero stra-
tegico, la capacita di gestire il cam-
biamento, I’attitudine a collaborare
e ad influenzare, la propensione a
valorizzare le risorse umane a loro
affidate;
presentano, a livello di stile com-
portamentale, un elevato grado di
agilita culturale, di flessibilita e
adattabilita al nuovo e di attitudine
ad assumere rischi e sperimentare;
si distinguono - a livello di “execu-
tive intelligence” — per uno spiccato
pensiero critico e per la capacita di
muoversi in ambienti multiculturali
dinamici, non familiari, complessi
e caratterizzati dall’incertezza e
dall’ambiguita.

CONSIGLI PRATICI

Cultura digitale e cambiamento rappre-
sentano dunque un binomio da cui non
si pud prescindere.

A seguito di una puntuale verifica
(Spencer Stuart ha costruito — con il
contributo di Andrea Granelli — un si-
stema articolato di assessment per valu-
tare le competenze digitali dei manager,
utilizzando in modo mirato metodolo-

gie proprietarie di assessment e culture
diagnostic) delle competenze digitali,
alcuni tra i pin efficaci strumenti da
adottare per colmare il gap tra compe-
tenze attese (to be) e competenze esi-
stenti (as is), sono:

. Contaminazione con altre realta ed
esperienze, possibilmente internazio-
nali e comunque multiculturali che
abbiano gia affrontato con successo
i vari passaggi del cambiamento digi-
tale, attraverso I'istituzione di gruppi
di lavoro, la realizzazione di viaggi di
studio, la partecipazione a progetti
non direttamente “business oriented”,
I’ascolto attivo di clienti e fornitori, la
partecipazione a eventi, esperienze
extra-curriculari, ecc.

. Formazione manageriale su alcuni
temi alti di cultura digitale molto
focalizzati a sensibilizzare, destabi-
lizzare, aprire la mente, creare con-
sapevolezza, apprendere, attraverso
I'introduzione di nuovi schemi di
incentivazione e benefits, la part-
nership con universita dotate di un
solido network internazionale, I'u-
tilizzo di educazione interattiva e
partecipativa;

- Brevi workshop di co-design costruiti
su temi caldi per I'azienda e ideali per
applicare concretamente le potenzia-
lita del digitale (si parte da problemi
irrisolti o da alcune opportunita la-
tenti € — in gruppo — si provano a ge-
nerare opzioni grazie all’adozione del
digitale);

. Sessioni individuali di mentorship/tu-
torship di livello, adatte per i manager
pitl senior o per i giovani ad alto po-
tenziale e di nuova nomina (lavorando
all*ultimo miglio” della Digital Tran-
sformation) per costruire un percorso
personalizzato di avvicinamento al
digitale anche per le persone apparen-
temente piu distanti dal tema. ©

B ROBERTO MAGLIONE ¢ Senior Consultant

Spencer Stuart e Professor of Practice
presso la LUISS “Guido Carli” Business School
di Roma.
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| CINQUE PEGCATI

AMBIENTALI
DEL DIGITALE

DI CARLO ALBERTO PRATESI E MASSIMO MARINO

IL MENO NOTO tra i lati oscuri del digitale
¢ il suo impatto sulla salute del pianeta.
La nostra crescente passione per 'iper-
connessione e per I'informazione perva-
siva dara sempre pit filo da torcere a chi
vorra risolvere il problema del riscalda-
mento globale e arginare il consumo di
risorse naturali scarse. Non siamo ancora
ai livelli di altre industrie - produzione di
energia, trasporti e agricoltura (le top tre
nella classifica dei produttori di gas serra)
- ma se si considera che il tutto ¢ iniziato
poco pil di 10 anni fa, con il lancio del
primo smartphone, c¢’¢ davvero di che pre-
occuparsi. Anche perché siamo solo all’i-
nizio: si prevede che l'industria digitale

entro il 2040 sara responsabile del 14%

dei gas serra totali'. In sintesi possiamo

sintetizzare in cinque “peccati” i rischi
ambientali che il mondo digitale dovra
imparare a gestire.

1. Avidita. Produrre uno smartphone con
i relativi componenti elettronici, scocca,
microprocessore, display e batterie, ha
un costo per I'ambiente tutt’altro che
marginale. Sia per quanto riguarda i
materiali - per i prodotti high-tech si
usano le cosiddette “terre rare”, mi-
nerali (tra cui il famigerato coltan) la
cui estrazione & molto costosa, richiede
energia ed ¢ particolarmente inqui-
nante. Sia in termini di consumi ener-

getici: i sette miliardi di smartphone
prodotti fino ad oggi hanno impiegato
circa 970 TWh di elettricita, pilt 0 meno
il fabbisogno annuo di un Paese come
I'India’. Sono stati anche calcolati® i
gas serra emessi per reperire le materie
prime e per la produzione: si arriva a
oltre 80 chili di CO2 per singolo device
(pit 0 meno I'equivalente di un viaggio
in auto tra Roma e Milano)*°.

. Individualismo. In controtendenza ri-
spetto ai moderni dettami della sharing
economy, I'impatto del digitale ¢ sem-
pre piu elevato, anche perché frutto di
un nuovo approccio alla fruizione delle
informazioni e alla comunicazione che
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privilegia I'uso personale della tecnologia
rispetto a quello collettivo, tipico della ra-
dio, della televisione e della stessa carta
stampata. In termini di CO2 tenere acceso
il proprio cellulare per un giorno equivale
a prendere I'ascensore per quattro piani:
se lo si moltiplica per tutti gli smartphone
in funzione, 365 giorni I'anno, non ¢ dav-
vero poco. Lo stesso problema affligge
il mondo dell’e-commerce: il piacere di
avere subito e a casa propria il prodotto
acquistato on line ha richiesto nel 2017,
solo in Italia, la consegna di ben 150 mi-
lioni di pacchi con conseguente esplosione
del packaging (quella generata dall’ecom-
merce rappresenta gia il 15% di tutta la
plastica immessa sul mercato) e trasporto
(nel primo semestre 2017 le consegne dei
corrieri hanno registrato un incremento del
6,5%, mentre le immatricolazioni dei veicoli
pesanti sono cresciute del +21,5%9).

3. Consumismo. In termini energetici il pro-
blema ¢ anche (e soprattutto) I'energia
usata per i server che gestiscono i servizi
on line. Per ogni messaggio di testo, ogni
telefonata, ogni video c’¢ un server che
consuma energia elettrica anche per la
necessita di condizionare I'aria che ospita
le cosiddette webfarm’. Questo forte
aumento del traffico dati ¢ stato decisa-
mente accelerato dalla crescita di video
streaming su piattaforme come Youtube
e Facebook. Si stima che il consumo di
energia elettrica dei data center in Europa
passera dai 60 TWh annui a oltre 100 en-
tro il 20208, Un discorso a parte meritano
i bitcoin:a loro produzione (il cosiddetto
“mining dei bitcoin”)? richiede ogni se-
condo una potenza elettrica di quasi 1,5
miliardi di Watt, e un dispendio annuale
di ben 13 TWh, paragonabile alla somma
dei consumi di Calabria, Umbria, Basi-
licata e Molise. Si ¢ anche calcolato che
a ogni transazione in bitcoin corrisponde
un consumo di 100 kWh, I'equivalente di
quasi due settimane di consumo elettrico
di una famiglia-tipo italiana.

4. Usura. Lobsolescenza programmata
dei device ¢ un altro “peccato”, tipico
del mondo digital'®. Attualmente, la vita
media di uno smartphone ¢ di circa due

anni, soprattutto a causa del calo delle
prestazioni delle batterie che in molti casi
non sono sostituibili e tendono a perdere
efficienza man mano che vengono instal-
lati gli aggiornamenti del software'’. Se a
questo aggiungiamo gli alti prezzi per le
riparazioni e I'innegabile capacita sedut-
tiva dei nuovi modelli, ecco che il consu-
matore viene spesso portato a preferire
'acquisto di un nuovo modello rispetto
alla riparazione di quello danneggiato.

5. Spreco. Lenorme diffusione e I'obsole-
scenza programmata di prodotti dalla
vita troppo breve determina il grave pro-
blema dei rifiuti elettronici o e-waste: un
termine che definisce tutti gli scarti prove-
nienti da piccoli o grandi dispositivi come
smartphone, computer e televisori, costru-
iti con sostanze potenzialmente dannose
per 'ambiente e la salute, soprattutto se
non trattate adeguatamente.

Secondo un report commissionato dall’Onu,

solo il 20% dei circa 44,7 milioni di tonnellate

di rifiuti elettronici prodotti nel 2016' ¢ stato

riciclato. A questo problema si aggiunge il fe-

nomeno dello smaltimento illegale di rifiuti.

Uno studio finanziato dall'Unione europea

del Countering WEEE Illegal Trade ha in-

dagato per due anni nel mercato dell’'usato

e dei rifiuti di apparecchi elettrici ed elettro-

nici®: dal report emerge come in Europa la

maggior parte (6,2 milioni di tonnellate dei

9,5 milioni totali prodotti nel 2012) degli ap-

parecchi usati non segue un ciclo corretto di

smaltimento o riciclo nei centri di raccolta

dedicati, ma diventa spazzatura o viene
esportato all’estero.

Se si considerano tutti e cinque i “peccati”

del digitale, lo scenario ¢ abbastanza pre-

occupante: produrre un oggetto molto
complesso che verra utilizzato solo due

o tre anni e poi finira in discarica ¢ certa-

mente contrario ai principi di economia

circolare che si stanno sempre di pitl affer-
mando nelle politiche di Governi e aziende.

11 rischio ¢ che tutti i vantaggi delle nuove

tecnologie (anche di tipo ambientale) pos-

sano essere annullati da abitudini di uti-
lizzo e da condizionamenti del mercato
del tutto insostenibili. Se anche in questo
ambito si iniziassero ad adottare gli stessi

accorgimenti che altrove stanno portando
benefici, ci si riferisce a quelli tipici della
sharing economy, del riciclo (sul mercato
gia esistono smartphone rigenerati e negozi
che li vendono), del consumo responsabile
(se fossimo consapevoli del danno ambien-
tale provocato, quante attivita del tutto
inutili potremmo evitare di fare on line?) le
cose potrebbero andare molto meglio. ©

B CARLO ALBERTO PRATESI ¢ docente di
Marketing, Innovazione e Sostenibilita

all'Universita Roma Tre. MASSIMO MARINO ¢

Partner di LCE - Life Cycle Engineering
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IL RISCHIO
DELLAWITTAT]
DELLEP

el marzo
del 2006,
quando
Twitter ha
visto la
luce, le sue
condizioni
generali

di servizio
- ovvero
il contratto che regola il rapporto tra la
societa che gestisce la piattaforma e i suoi
utenti - contavano 4.356 caratteri, spazi in-
clusi. Una manciata di principi articolati in
una struttura elementare. Due colpi di scroll
bar verso il basso e chiunque avesse voluto
iniziare a cinguettare aveva, per davvero,
I'opportunita di farlo in maniera consape-
vole, conoscendo tutte le regole del gioco, i
propri obblighi e i propri diritti. E si trattava
solo di regole di buon senso e poco pitt: 13
anni eta minima per cinguettare, ciascuno €
responsabile di quello che scrive e pubblica
e, naturalmente, Twitter non pud essere
usato per svolgere attivita illecite.

Le condizioni generali di Twitter attual-
mente vigenti — la decima versione dal lan-
cio del servizio — pesano 65.684 caratteri,

OLIC

spazi inclusi, si articolano in tre lenzuolate
di documenti principali — termini d’uso,
informativa sulla privacy e norme di Twit-
ter - ciascuna delle quali strutturata in un
numero abnorme di paragrafi e sottopara-
grafi, ai quali vanno aggiunti ben 18 ulteriori
documenti di migliaia di caratteri ciascuno
che contengono le regole di dettaglio su
una serie di aspetti centrali per 'uso della
piattaforma: le norme sul furto di identita,
quelle sulle condotte detestabili, quelle sul
copyright, quelle sullo sfruttamento sessuale
dei minori o sulle merci contraffatte solo per
fare qualche esempio.

Tenuto conto che, nella letteratura accade-
mica, il tempo medio di lettura di un testo &
stimato in 250 parole al minuto — e il calcolo
non tiene conto della tempesta di distra-
zioni che oggi caratterizzano I'esperienza
di lettura di qualsiasi utente web né degli
innegabili handicap che contraddistinguono
la lettura su dispositivo mobile — per leggere
solo i tre documenti principali nei quali si
articolano le condizioni generali di servi-
zio di Twitter servono circa 40 minuti. Un
tempo destinato a triplicarsi per chi — come
dovrebbe essere la regola data 'importanza
della posta in gioco — volesse leggere tutti i

IL RISCHIO DELLA DITTATURA DELLE POLICY

DI GUIDO SCORZA

documenti di cui si ¢ appena detto.

II problema, naturalmente, non ¢ Twitter.
Le condizioni generali di servizio di Goo-
gle, Facebook e dei gestori delle altre decine
di servizi online attraverso i quali, ormai,
si snoda il nostro quotidiano non sono da
meno. Diciamoci la verita, ¢ lecito supporre
che nessuno dei miliardi di utenti dei social
network e dei principali servizi online abbia
mai letto per davvero tutte le clausole che
governano la sua esistenza quotidiana nello
spazio - sempre meno pubblico e sempre
pil privato - telematico. Ma I'imputato, qui,
non ¢ Facebook e neppure Twitter, Google o
Apple perché la prassi ¢ talmente tanto radi-
cata e diffusa che si sbaglierebbe a cercare
un colpevole in questa o quell’azienda.

Se — come ¢ lecito ritenere — dei responsabili
vi sono, vanno ricercati in chi ha consentito
che la vita nel cyberspazio potesse essere
regolata da una selva di norme contrattuali,
clausole, disposizioni e cavilli che impe-
gnano miliardi di utenti al rispetto di condi-
zioni che non conoscono e, probabilmente,
non conosceranno mai fino al momento nel
quale, per qualche motivo, vorrebbero non
averle mai accettate.

La verita, nuda e cruda ¢ che le condizioni
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generali dei pitt popolari servizi online, pur
regolando la parte ormai preponderante
della vita della maggior parte dei cittadini
del mondo, sono scritte e pubblicate in
modo tale che ignorarle sia la regola e leg-
gerle I'eccezione.

Non mancano storie e esperimenti, in taluni
casi coloriti e colorati, che lo confermano
meglio di fiumi di parole. La Europol —
European Law Enforcement Agency - ad
esempio, qualche anno fa commissiond a
una societa di sicurezza uno studio nell’am-

La verita nuda e cruda e che
le condizioni generali dei
piu popolari servizi online
sono scritte in modo tale che
ignorarle ¢ la regola.

bito del quale, tra I'altro, quest’ultima inseri
nei termini e nelle condizioni di accesso a un
hot spot wifi londinese una clausola che im-
pegnava chiunque I'accettasse a cedere alla
societa fornitrice del servizio il proprio pri-
mogenito. Regalare il proprio primo figlio in
cambio della possibilita di usare per qualche
minuto un po’ di connettivita per scaricare
la posta o leggere il giornale. Roba da ridere
0, al contrario, da piangere a seconda che se
ne sia spettatori 0 malcapitati protagonisti.
Inutile dire che a dozzine vendettero, pit o
meno inconsapevolmente, il loro primo fi-
glio maschio tanto da costringere la societa
autrice dello studio a chiarire che, nono-
stante la clausola fosse stata ritualmente
accettata, non si sarebbe avvalsa del diritto
in questione perché in Inghilterra la vendita
di bambini era fuori legge.

La conclusione alla base di questo ineludi-
bile jaccuse alle regole della Rete ¢ di disar-
mante semplicita.

Cosi come sono formulate, le condizioni
generali di servizio servono esclusivamente
ai fornitori dei servizi online — che sono gli
unici che le conoscono per averle scritte o
fatte scrivere dai propri avvocati — per limi-
tare la propria responsabilita nei confronti
degli utenti e tutelare cosi i propri azionisti.
Intendiamoci, nulla di nuovo, originale o di-
Verso rispetto a quanto accaduto sin qui con
le condizioni generali di servizio di assicura-
zioni, banche, fornitori di acqua, luce, gas,
telefono e energia elettrica.

Non sapere di non avere un diritto equivale
a non disporne mentre, al contrario, non sa-
pere di avere un obbligo non toglie nulla alla
sua efficacia perché il fornitore del servizio,
che a quell’'obbligo ha dato vita attraverso

le proprie condizioni generali di servizio, al
momento opportuno lo fara valere e chia-
mera ['utente a rispettarlo.

E, tenuto conto della centralita ormai as-
sunta dai servizi online nel quotidiano di
miliardi di persone, pensare che le regole
della convivenza online siano regole nate
per essere accettate senza essere mai state
lette impone di interrogarsi sulla sosteni-
bilita di questo modello e sul ruolo che lo
Stato dovrebbe avere al riguardo: limitarsi a
imporre a piccoli e grandi fornitori di servizi
online di fornire a utenti e consumatori sem-
pre pitl informazioni come sin qui accaduto
nel mondo degli atomi, o iniziare finalmente
a occuparsi delle modalita con le quali le
informazioni devono essere poste a dispo-
sizione degli utenti specie quando si tratta
di regole destinate a stabilire cosa ciascuno
degli oltre 3,5 miliardi di utenti dei servizi
online puo dire o non dire, pubblicare o non
pubblicare, leggere o non leggere.

Cosa fare, dunque, per scongiurare il rischio
di doverci risvegliare, tra una manciata di
anni, dall’ibernazione digitale nella quale
sembriamo precipitati e prendere atto che
la nostra democrazia si ¢ trasformata in una
dittatura delle policy governata a colpi di re-
gole contrattuali scritte dagli avvocati delle
corporation della Rete?

Forse piccoli e grandi giganti del web do-
vrebbero ripensare in fretta il loro approc-
cio alla disciplina dei rapporti con gli utenti
nel segno della trasparenza reale — che non
¢ quella di chi dice di pitr, ma quella di chi
dice I'essenziale nel modo pitt chiaro - ¢ lo
Stato, anzi gli Stati, anziché continuare a
perdersi nell’ipocrisia degli obblighi di in-

formazione e continuare a esigere che i for-
nitori dei servizi online rimpinzino siti, app
e TOS di tonnellate di parole in legalese,
dovrebbero iniziare a esigere dai fornitori
di servizi online cid che serve davvero agli
utenti: poter conoscere in tempi e forme
compatibili con quelli che impiegano per
iscriversi ai servizi in questione, i propri do-
veri ma, soprattutto, i propri diritti e il modo
in cui farli valere.

Le soluzioni possibili hanno come unico li-
mite la fantasia.

Si potrebbe pensare, per esempio, a un
obbligo in forza del quale le condizioni
generali, se superiori a un certo numero di
caratteri tale da renderle accessibili per dav-
vero, debbano essere scritte in un linguaggio
e secondo una struttura idonei a consentire
ad algoritmi e sistemi di intelligenza arti-
ficiale di tradurle in simboli, in istruzioni
0, comunque, in messaggi pitl facilmente
digeribili per i consumatori e, magari, di-
rettamente processabili da chi — lo stesso
consumatore 0 un suo avvocato — debba
studiarle e azionarle contro il gestore del
Servizio.

O, senza lasciar volare la fantasia troppo
lontano - sebbene in direzione di un futuro
ormai accessibile — a condizioni generali tra-
dotte, ex lege, in video-tutorial obbligatori,
in infografiche e simboli universali come,
peraltro, la nuova disciplina europea gia sta-
bilisce debba esser fatto per le informative
sulla privacy. @

B GUIDO SCORZA ¢ avvocato, docente di Diritto
delle nuove tecnologie, e responsabile Affari
Regolamentari del team digitale della Presidenza del
Consiglio dei Ministri.
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